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1. ОБЩАЯ ХАРАКТЕРИСТИКА   РАБОЧЕЙ ПРОГРАММЫ
УЧЕБНОЙ ПРАКТИКИ

ПМ.02 ОРГАНИЗАЦИЯ СЕТЕВОГО АДМИНИСТРИРОВАНИЯ 
ОПЕРАЦИОННЫХ СИСТЕМ

1.1. Цель и планируемые результаты освоения учебной практики
В результате  изучения  учебной  практики  обучающийся  должен  освоить  основной  вид

деятельности  Организация  сетевого  администрирования  операционных  систем  и
соответствующие ему общие компетенции, и профессиональные компетенции:

1.1.1. Перечень общих компетенций
Код Наименование общих компетенций
ОК 01. Выбирать способы решения задач профессиональной деятельности применительно к

различным контекстам
ОК 02. Использовать современные средства поиска, анализа и интерпретации информации и

информационные технологии для выполнения задач профессиональной деятельности
ОК 03. Планировать  и  реализовывать  собственное  профессиональное  и  личностное

развитие,  предпринимательскую  деятельность  в  профессиональной  сфере,
использовать  знания  по  правовой  и  финансовой  грамотности  в  различных
жизненных ситуациях

ОК 04. Эффективно взаимодействовать и работать в коллективе и команде
ОК 05. Осуществлять  устную  и  письменную  коммуникацию  на  государственном  языке

Российской Федерации с учетом особенностей социального и культурного контекста
ОК 06. Проявлять  гражданско-патриотическую  позицию,  демонстрировать  осознанное

поведение на основе традиционных российских духовно-нравственных ценностей, в
том числе с учетом гармонизации межнациональных и межрелигиозных отношений,
применять стандарты антикоррупционного поведения

ОК 07. Содействовать  сохранению  окружающей  среды,  ресурсосбережению,  применять
знания  об  изменении  климата,  принципы  бережливого  производства,  эффективно
действовать в чрезвычайных ситуациях

ОК 08. Использовать средства физической культуры для сохранения и укрепления здоровья
в  процессе  профессиональной деятельности  и  поддержания  необходимого  уровня
физической подготовленности

ОК 09. Пользоваться профессиональной документацией на государственном и иностранном
языках

1.1.2. Перечень профессиональных компетенций

Код Наименование видов деятельности и профессиональных компетенций
ВД 2. Организация сетевого администрирования операционных систем

ПК 2.1. Принимать меры по устранению сбоев в операционных системах
ПК 2.2. Администрировать сетевые ресурсы в операционных системах
ПК 2.3. Осуществлять сбор данных для анализа использования и функционирования

программно-технических средств компьютерных сетей
ПК 2.4. Осуществлять  проведение  обновления  программного  обеспечения

операционных систем и прикладного программного обеспечения
ПК 2.5. Осуществлять  выявление  и  устранение  инцидентов  в  процессе

функционирования операционных систем
1.1.3. В результате освоения учебной практики обучающийся должен:

Иметь практический установке, настройке и сопровождении, контроле использования 



опыт в сервера и рабочих станций для безопасной передачи информации.
уметь администрировать локальные вычислительные сети;

принимать меры по устранению возможных сбоев;
обеспечивать защиту при подключении к информационно-
телекоммуникационной сети "Интернет".

знать основные направления администрирования компьютерных сетей;
утилиты, функции, удаленное управление сервером;
технологию безопасности, протоколов авторизации, 
конфиденциальности и безопасности при работе с сетевыми 
ресурсами.

1.2. Количество часов, отводимое на освоение учебной практики - 72 часа  



2. Структура и содержание учебной практики ПМ.02 ОРГАНИЗАЦИЯ СЕТЕВОГО АДМИНИСТРИРОВАНИЯ ОПЕРАЦИОННЫХ
СИСТЕМ

2.1. Тематический план учебной практики в форме практической подготовки
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альные и
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компетенци

и

Код и
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я программы
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о часов по

УП.02
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Организаци
я сетевого

администри
рования

операционн
ых систем

 

1. Установка WEB-сервера
2. Диагностика и обслуживание Web сервера
3. Диагностика и обслуживание файлового сервера
4. Диагностика и обслуживание почтового сервера.
5. Диагностика и обслуживание SQL – сервера
6. Конфигурирование web-сервера. 
7. Запуск, перезапуск и останов сервера. 
8. Взаимодействие с базами данных. 
9. Установка брандмауэра.
10.Сохранение и восстановление больших наборов правил.
11.Обеспечение безопасности.
12. Администрирование серверов и рабочих станций.
13. Организация доступа к локальным сетям и Интернету.
14. Установка и сопровождение сетевых сервисов.
15. Расчёт  стоимости  сетевого  оборудования  и  программного
обеспечения.
16.Сбор данных для анализа использования программно-технических 
средств компьютерных сетей.
17.Установка WEB-сервера
18.Диагностика и обслуживание Web сервера
19.Диагностика и обслуживание файлового сервера
20.Диагностика и обслуживание почтового сервера.
21.Диагностика и обслуживание SQL – сервера
22.Конфигурирование web-сервера.
23.Запуск, перезапуск и останов сервера. 

24. Взаимодействие с базами данных. 

72
 



25.Установка брандмауэра.
26.Сохранение и восстановление больших наборов правил.
27.Обеспечение безопасности.
28. Администрирование серверов и рабочих станций.
29. Организация доступа к локальным сетям и Интернету.
30.Установка и сопровождение сетевых сервисов.
31.Администрирование серверов и рабочих станций.
32.Организация доступа к локальным сетям и Интернету.
33.Установка и сопровождение сетевых сервисов.
34.Расчёт стоимости сетевого оборудования и программного 
обеспечения.
35.Сбор данных для анализа использования программно-технических 
средств компьютерных сетей.
Обеспечение сетевой безопасности
Всего часов 72



3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ
ПМ.02 ОРГАНИЗАЦИЯ СЕТЕВОГО АДМИНИСТРИРОВАНИЯ

ОПЕРАЦИОННЫХ СИСТЕМ

3.1. Для реализации программы учебной практики   предусмотрены специальные
помещения:

Лаборатория Программного обеспечения компьютерных сетей, программирования и
баз данных:

• 12-15  компьютеров  обучающихся  и  1  компьютер  преподавателя  (аппаратное
обеспечение: не менее 2 сетевых плат, процессор не ниже Core i3, оперативная память объемом
не  менее  8  Гб;  HD 500  Gb  или  больше  программное  обеспечение:  операционные  системы
Windows, UNIX, пакет офисных программ, пакет САПР);

• Типовой состав для монтажа и наладки компьютерной сети:  кабели различного типа,
обжимной инструмент, коннекторы RJ-45, тестеры для кабеля, кросс-ножи, кросс-панели;

• Пример проектной документации;
• Необходимое лицензионное программное обеспечение для администрирования сетей и

обеспечения ее безопасности
• Сервер в лаборатории (аппаратное обеспечение: не менее 2 сетевых плат, 8-х ядерный

процессор с частотой не менее 3 ГГц, оперативная память объемом не менее 16 Гб, жесткие
диски общим объемом не менее 2  Тб,  программное обеспечение:  Windows Server  2012 или
более  новая  версия,  лицензионные  антивирусные  программы,  лицензионные  программы
восстановления данных, лицензионный программы по виртуализации.)  

• Технические средства обучения:
• Компьютеры с лицензионным программным обеспечением
• Интерактивная доска
• Проектор

Лаборатория «Организация и принципы построения компьютерных систем»:
• Для выполнения практических лабораторных занятий курса в группах (до 15 человек)

требуются компьютеры и периферийное оборудование в приведенной ниже конфигурации
• 12-15  компьютеров  обучающихся  и  1  компьютер  преподавателя  (аппаратное

обеспечение: не менее 2 сетевых плат, процессор не ниже Core i3, оперативная память объемом
не  менее  8  Гб;  HD 500  Gb  или  больше  программное  обеспечение:  операционные  системы
Windows, UNIX, пакет офисных программ, пакет САПР);

Типовой  состав  для  монтажа  и  наладки  компьютерной  сети:  кабели  различного  типа,
обжимной инструмент, коннекторы RJ-45, тестеры для кабеля, кросс-ножи, кросс-панели;

• Пример проектной документации;
• Необходимое лицензионное программное обеспечение для администрирования сетей и

обеспечения ее безопасности;
• Сервер в лаборатории (аппаратное обеспечение: не менее 2 сетевых плат, 8-х ядерный

процессор с частотой не менее 3 ГГц, оперативная память объемом не менее 16 Гб, жесткие
диски общим объемом не менее 2  Тб,  программное обеспечение:  Windows Server  2012 или
более  новая  версия,  лицензионные  антивирусные  программы,  лицензионные  программы
восстановления данных, лицензионный программы по виртуализации.)  

• Технические средства обучения:
• Компьютеры с лицензионным программным обеспечением
• Интерактивная доска
• 6 маршрутизаторов, обладающих следующими характеристиками:
• телекоммуникационная  стойка  (шасси,  сетевой  фильтр,  источники  бесперебойного

питания);



• 2 беспроводных маршрутизатора Linksys (предпочтительно серии ЕА 2700, 3500, 4500)
или аналогичные устройства SOHO

• IP телефоны от 3 шт.
• Программно-аппаратные шлюзы безопасности от 2 шт.
• 1  компьютер  для  лабораторных  занятий  с  ОС  Micrоsoft  Windows  Server,  Linux  и

системами виртуализации

Лаборатория «Эксплуатации объектов сетевой инфраструктуры».
• 12-15  компьютеров  обучающихся  и  1  компьютер  преподавателя  (аппаратное

обеспечение: не менее 2 сетевых плат, процессор не ниже Core i3, оперативная память объемом
не  менее  8  Гб;  HD 500  Gb  или  больше  программное  обеспечение:  операционные  системы
Windows, UNIX, пакет офисных программ, пакет САПР);

• Типовой состав для монтажа и наладки компьютерной сети:  кабели различного типа,
обжимной инструмент, коннекторы RJ-45, тестеры для кабеля, кросс-ножи, кросс-панели;

• Пример проектной документации;
• Необходимое лицензионное программное обеспечение для администрирования сетей и

обеспечения ее безопасности
• Сервер в лаборатории (аппаратное обеспечение: не менее 2 сетевых плат, 8-х ядерный

процессор с частотой не менее 3 ГГц, оперативная память объемом не менее 16 Гб, жесткие
диски общим объемом не менее 2  Тб,  программное обеспечение:  Windows Server  2012 или
более  новая  версия,  лицензионные  антивирусные  программы,  лицензионные  программы
восстановления данных, лицензионный программы по виртуализации.)  

• Технические средства обучения:
• Компьютеры с лицензионным программным обеспечением
• Интерактивная доска
• Проектор

Оснащение мастерских, полигонов и студий
Полигон администрирования сетевых операционных систем
• 12-15  компьютеров  обучающихся  и  1  компьютер  преподавателя  (аппаратное

обеспечение: не менее 2 сетевых плат, процессор не ниже Core i3, оперативная память объемом
не  менее  8  Гб;  HD 500  Gb  или  больше  программное  обеспечение:  операционные  системы
Windows, UNIX, пакет офисных программ, пакет САПР);

• Необходимое лицензионное программное обеспечение для администрирования сетей и
обеспечения ее безопасности

• Сервер в лаборатории (аппаратное обеспечение: не менее 2 сетевых плат, 8-х ядерный
процессор с частотой не менее 3 ГГц, оперативная память объемом не менее 16 Гб, жесткие
диски общим объемом не менее 2  Тб,  программное обеспечение:  Windows Server  2012 или
более  новая  версия,  лицензионные  антивирусные  программы,  лицензионные  программы
восстановления данных, лицензионный программы по виртуализации.)  

• Технические средства обучения:
• Компьютеры с лицензионным программным обеспечением
• Интерактивная доска
• Проектор

Мастерская:
Монтажа и настройки объектов сетевой инфраструктуры
• 12-15  компьютеров  обучающихся  и  1  компьютер  преподавателя  (аппаратное

обеспечение: не менее 2 сетевых плат, процессор не ниже Core i3, оперативная память объемом
не  менее  8  Гб;  HD 500  Gb  или  больше  программное  обеспечение:  операционные  системы
Windows, UNIX, пакет офисных программ, пакет САПР);



• Типовой состав для монтажа и наладки компьютерной сети:  кабели различного типа,
обжимной инструмент, коннекторы RJ-45, тестеры для кабеля, кросс-ножи, кросс-панели;

• Типовой состав для монтажа и наладки компьютерной сети:  кабели различного типа,
обжимной инструмент, коннекторы RJ-45, тестеры для кабеля, кросс-ножи, кросс-панели;

• Пример проектной документации;
• Необходимое лицензионное программное обеспечение для администрирования сетей и

обеспечения ее безопасности
• Сервер в лаборатории (аппаратное обеспечение: не менее 2 сетевых плат, 8-х ядерный

процессор с частотой не менее 3 ГГц, оперативная память объемом не менее 16 Гб, жесткие
диски общим объемом не менее 2  Тб,  программное обеспечение:  Windows Server  2012 или
более  новая  версия,  лицензионные  антивирусные  программы,  лицензионные  программы
восстановления данных, лицензионный программы по виртуализации).  

• Технические средства обучения:
• Компьютеры с лицензионным программным обеспечением
• Интерактивная доска
• Проектор

Студии:
«Проектирования и дизайна сетевых архитектур и инженерной графики»
• Автоматизированные рабочие места на 12-15 обучающихся с конфигурацией: Core i3 

или аналог, дискретная видеокарта, не менее 8GB ОЗУ, один или два монитора 23", мышь, 
клавиатура;

• Автоматизированное рабочее место преподавателя с конфигурацией: Core i5 или 
аналог, дискретная видеокарта, не менее 8GB ОЗУ, один или два монитора 23", мышь, 
клавиатура;

• Специализированная эргономичная мебель для работы за компьютером;
• Офисный мольберт (флипчарт);
• Проектор и экран;
• Маркерная доска;
• Принтер A3, цветной;
• Программное обеспечение общего и профессионального назначения.

3.2. Требования к оснащению баз практик
Реализация  образовательной  программы  предполагает  обязательную  учебную  и

производственную практику (по профилю специальности).
Учебная  практика  в  форме  практической  подготовки  реализуется  в  мастерских

профессиональной  образовательной  организации  и  требует  наличия  оборудования,
инструментов,  расходных  материалов,  обеспечивающих  выполнение  всех  видов  работ,
определенных  содержанием  ФГОС  СПО,  в  том  числе  оборудования  и  инструментов,
используемых  при  проведении  чемпионатов,  олимпиад,  профессиональных  конкурсов,
указанных  в  инфраструктурных  листах  конкурсной  документации  по  компетенции  «39  IT
Network Systems Administration» конкурсного движения «Молодые профессионалы».

3.3. Требования к кадровым условиям реализации образовательной программы 
Реализация  образовательной  программы  обеспечивается  педагогическими  работниками

образовательной организации, а также лицами, привлекаемыми к реализации образовательной
программы на условиях гражданско-правового договора, в том числе из числа руководителей и
работников  организаций,  направление  деятельности  которых  соответствует  области
профессиональной деятельности: Связь, информационные и коммуникационные технологии и
имеющих стаж работы в данной профессиональной области не менее 3 лет.

Квалификация педагогических работников образовательной организации должна отвечать
квалификационным  требованиям,  указанным  в  профессиональном  стандарте  «Педагог



профессионального  обучения,  профессионального  образования  и  дополнительного
профессионального образования».

Педагогические  работники,  привлекаемые  к  реализации  образовательной  программы,
должны получать дополнительное профессиональное образование по программам повышения
квалификации,  в  том числе в  форме стажировки в  организациях,  направление деятельности
которых  соответствует  области  профессиональной  деятельности:  Связь,  информационные  и
коммуникационные  технологии,  не  реже  1  раза  в  3  года  с  учетом  расширения  спектра
профессиональных компетенций.

Доля педагогических работников (в  приведенных к целочисленным значениям ставок),
обеспечивающих  освоение  обучающимися  профессиональных  модулей,  имеющих  опыт
деятельности не менее 3 лет в организациях, направление деятельности которых соответствует
области  профессиональной  деятельности  06  Связь,  информационные  и  коммуникационные
технологии,  в  общем  числе  педагогических  работников,  реализующих  образовательную
программу, должна быть не менее 25 процентов.

3.4. При реализации образовательной программы   вправе применять электронное
обучение и дистанционные образовательные технологии.

3.5. При реализации программы может использоваться сетевая форма обучения.

3.6. Активные и интерактивные методы обучения: 
1. творческие задания;
2. работа в малых группах;
3. обучающие игры (ролевые игры, имитации, деловые игры и образовательные игры);
4. социальные  проекты  и  другие  внеаудиторные  методы  обучения  (соревнования,

интервью, фильмы, спектакли, выставки);
5. изучение и закрепление нового материала (интерактивная лекция, работа с наглядными

пособиями, видео- и аудиоматериалами, «обучающийся в роли преподавателя», «каждый учит
каждого», использование вопросов, сократический диалог);

6. тестирование;
7. разминки;
8. обратная связь;
9. дистанционное обучение.
10. обсуждение сложных и дискуссионных вопросов и проблем (займи позицию, шкала

мнений);

3.7. Информационное обеспечение реализации программы
Для  реализации  программы  библиотечный  фонд  образовательной  организации  имеет

печатные  и  электронные  образовательные  и  информационные  ресурсы,  рекомендуемые  для
использования в образовательном процессе.

Печатные издания
1. Лаздин А.В. Монтаж и эксплуатация компьютерных сетей: учебник для СПО/ Лаздин

А.В. – М.: Академия, 2023
2. 211. Перлова И.В. Проектирование и разработка информационных систем: учебник для

СПО/ И.В.  Перлова. - М.: Академия, 2023
3. Русаков А.А. Организация администрирования компьютерных систем: учебник для

СПО/ Русаков А.А.- М.: Академия, 2023

Электронные издания (электронные ресурсы)
1. Базовая коллекция ЭБС BOOK.ru  
 



4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ ПРАКТИКИ
ПМ.02 ОРГАНИЗАЦИЯ СЕТЕВОГО АДМИНИСТРИРОВАНИЯ

ОПЕРАЦИОННЫХ СИСТЕМ

Код и наименование
профессиональных и общих

компетенций, формируемых в
рамках модуля

Критерии оценки Методы оценки

ПК 2.1. Принимать меры по 
устранению сбоев в 
операционных системах.

Оценка «отлично» - 
техническое задание 
проанализировано, алгоритм 
разработан, соответствует 
техническому заданию и 
оформлен в
соответствии со стандартами, 
пояснены его основные 
структуры. 
Оценка «хорошо» -алгоритм 
разработан, оформлен в 
соответствии со стандартами и
соответствует заданию, 
пояснены его основные 
структуры. 
Оценка «удовлетворительно»
- алгоритм разработан и 
соответствует заданию. 
  

 

Текущий контроль:
-  защита  практических  работ
на учебной практике;
- устный ответ;
- тестирование
Промежуточная аттестация:
дифференцированный  зачет
по учебной практике 

Текущий контроль:
-  защита  практических  работ
на учебной практике;
- устный ответ;
- тестирование
Промежуточная аттестация:
дифференцированный  зачет
по учебной практике 

ПК 2.2. Администрировать 
сетевые ресурсы в 
операционных системах.

ПК 2.3. Осуществлять сбор 
данных для анализа 
использования и 
функционирования 
программно-технических 
средств компьютерных сетей.
ПК 2.4. Осуществлять 
проведение обновления 
программного обеспечения 
операционных систем и 
прикладного программного 
обеспечения.
ПК 2.5. Осуществлять 
выявление и устранение 
инцидентов в процессе 
функционирования 
операционных систем.
ОК 01. Выбирать способы 
решения задач профессиональной 
деятельности применительно к 
различным контекстам;
.

 обоснованность постановки 
цели, выбора и применения 
методов и способов решения 
профессиональных задач;
- адекватная оценка и самооценка
эффективности и качества 
выполнения профессиональных 
задач

Интерпретация результатов
наблюдений за 
деятельностью 
обучающегося в процессе 
освоения образовательной 
программы
Экспертное наблюдение и 
оценка на   практических 
занятиях, при выполнении 
работ по учебной практике 
Дифференцированный 
зачет по учебной практике

ОК 02. Использовать современные 
средства поиска, анализа и 
интерпретации информации и 
информационные технологии для 
выполнения задач 
профессиональной деятельности;

- использование различных 
источников, включая 
электронные ресурсы, 
медиаресурсы, Интернет-
ресурсы, периодические издания 
по специальности для решения 
профессиональных задач

ОК 03. Планировать и 
реализовывать собственное 
профессиональное и личностное 
развитие, предпринимательскую 
деятельность в профессиональной 

- демонстрация ответственности 
за принятые решения
- обоснованность самоанализа и 
коррекция результатов 
собственной работы; 

Интерпретация результатов
наблюдений за 
деятельностью 
обучающегося в процессе 



сфере, использовать знания по 
правовой и финансовой 
грамотности в различных 
жизненных ситуациях;

освоения образовательной 
программы
Экспертное наблюдение и 
оценка на   практических 
занятиях, при выполнении 
работ по учебной практике 
Дифференцированный 
зачет по учебной практике

ОК 04. Эффективно 
взаимодействовать и работать в 
коллективе и команде;

- взаимодействие с 
обучающимися, преподавателями
в ходе обучения, с 
руководителями учебной и 
производственной практик;
- обоснованность анализа работы
членов команды 

ОК 05. Осуществлять устную и 
письменную коммуникацию на 
государственном языке 
Российской Федерации с учетом 
особенностей социального и 
культурного контекста;

-грамотность устной и 
письменной речи,
- ясность формулирования и 
изложения мыслей

Интерпретация результатов
наблюдений за 
деятельностью 
обучающегося в процессе 
освоения образовательной 
программы
Экспертное наблюдение и 
оценка на   практических 
занятиях, при выполнении 
работ по учебной практике 
Дифференцированный 
зачет по учебной практике

ОК 06. Проявлять гражданско-
патриотическую позицию, 
демонстрировать осознанное 
поведение на основе 
традиционных российских 
духовно-нравственных ценностей, 
в том числе с учетом 
гармонизации межнациональных и
межрелигиозных отношений, 
применять стандарты 
антикоррупционного поведения;

- соблюдение норм поведения во 
время учебных занятий и 
прохождения учебной и 
производственной практик, 

ОК 07. Содействовать сохранению
окружающей среды, 
ресурсосбережению, применять 
знания об изменении климата, 
принципы бережливого 
производства, эффективно 
действовать в чрезвычайных 
ситуациях;

- эффективность выполнения 
правил ТБ во время учебных 
занятий, при прохождении 
учебной и производственной 
практик;
- знание и использование 
ресурсосберегающих технологий 
в области телекоммуникаций

Интерпретация результатов
наблюдений за 
деятельностью 
обучающегося в процессе 
освоения образовательной 
программы
Экспертное наблюдение и 
оценка на   практических 
занятиях, при выполнении 
работ по учебной практике 
Дифференцированный 
зачет по учебной практике

OK 08. Использовать средства 
физической культуры для 
сохранения и укрепления здоровья
в процессе профессиональной 
деятельности и поддержания 
необходимого уровня физической 
подготовленности;

-  эффективно использовать 
средства физической культуры 
для сохранения и укрепления 
здоровья в процессе 
профессиональной деятельности 
и поддержание необходимого 
уровня физической 
подготовленности.;

ОК 09. Пользоваться 
профессиональной документацией 
на государственном и 
иностранном языках

Пользоваться профессиональной 
документацией на 
государственном и иностранном 
языках
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